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1 Guvernul Roméniei si Guvernul Republicii Federale Germania, denumite in
continuare Pirfi Contractante, in scopul asigurfirii protectiei informatiilor
| clasificate, schimbate direct sau prin intermediul altor institutii publice ori
persoane juridice de drept public sau privat care gestioneazi Informatii
1 Clasificate transmise de cealalti Parte Contractantd, §i in cadrul activititilor care
cad sub incidenta responsabilititii Autorititilor Competente de Securitate ale
] Partilor Contractante au convenit urmatoarele:

ARTICOLUL 1
DOMENIUL DE APLICARE

(1) Prezentul Acord va sta la baza tuturor activititilor in cadrul cérora sunt
schimbate, in conformitate cu reglementirile nationale, Informatii Clasificate
| intre Pargile Contractante, prin intermediul Autorititilor Competente de
Securitate sau prin intermediul altor institufii publice ori persoane juridice de
drept public sau privat.

Aceasta are in vedere urmitoarele situatii:

a) cooperarea intre Pérjile Contractante in domeniul aparérii nafionale si
orice alte aspecte legate de securitatea nationala;,

b) proiectele comune, contractele sau alte forme de cooperare bilaterali intre
institutii publice ori persoane juridice de drept public sau privat in domemul

apdrdrii nationale si orice alt aspect legat de securitatea national;
 ¢) instriinarea de echipamente, produse §i know-how.

(2) Prezentul Acord nu va afecta obligatiile celor doud Pérti Contractante ce
derivi din altg acerduri internationale §i nu va fi folosit impotriva intereselor,
secunta;n §1 mtegntaﬁl terltonale ale altor state.

ARTICOLUL 2
DEFINITII

In sensul prezentului Acord:
a) ,Informatie Clasificatid” inseamna:
orice informaﬁe document sau material, indiferent de forma sa fizicd si
cireia i s-a atribuit un anumit nivel de clasificare in conforrmtate cu
reglementirile nationale §i care va fi protejata corespunzitor;
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b) ,Contract Clasificat” inseamni: ' 7
acordul intre Contractanti §i Contractori prin care se stabilesc si se definesc
drepturile si obligatiile acestora §i care contine sau implici accesul la
Informatii Clasificate;

¢) »Contractor” inseamni:
institutia publici ori persoana juridic3 de drept public sau privat care atribuie
un Contract Clasificat;

d) »Contractant” inseamni: 7. LT

persoana juridicd de drept public sau pﬁvat care paitlmpﬁ lao proceduri de
atribuire care implic3 accesul la Infonr!@ah%laslﬁcate* sau céreia i s-a atribuit
si care deruleazi un Contract Clamﬁcat; _

e) »Compromiterea Informatiei Clas:ﬂcat& msﬁma
situafia cdnd, din cauza unui incident de securitate, Informatiile Clamﬁcate
si-au pierdut confidentialitatea, integritatea sau disponibilitatea;

f) sCertificatul de Securitate a Personalului” inseamna:

documentul emis conform reglementirilor nationale care atest3 faptul c3, in
exercitarea atributiilor, titularul acestuia poate avea acces la Informatii
Clasificate de un anumit nivel de clasificare, cu respectarea principiului
,Necesititii de a Cunoaste”;

g) »Certificatul de Securitate Industriald” inseamns:

documentul emis conform reglementiirilor nationale care confirmé ci, din
punct de vedere al securitiiii, un Contractant indeplinegte cerintele minime
pentru gestionarea Informatiilor Clasificate, in scopul participarii la o
procedurd de atribuire sau este abilitat si efectueze activitifi legate de
derularea unui Contract Clasificat;

h) ,Necesitatea de a Cunoaste” inseamni:

principiul pentru aplicarea c#ruia accesul la Informatii Clasificate se acord
individual si anume numai acelor persoane care, pentru indeplinirea
atribufiilor, lucreazé cu Informatii Clasificate sau trebuie sd aibd acces la
asemenea informatii;

i) wAutoritatea Competentd de Securitate” inseamni:

institufia cu autoritate la nivel national care, in conformitate cu
reglementdrile nationale, asiguri implementarea unitari a masurilor de
protectie a informatiilor clasificate
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j) wAutoritate Desemnati de Securitate” inseamni:

institutia care, in conformitate cu reglementirile nationale, este abilitatd si
stabileascd gi si implementeze, pentru domeniul siu de activitate si
responsabilitate, structuri §i méasuri proprii privind coordonarea i controlul
activititii referitoare la protectia Informatiilor Clasificate.

] ARTICOLUL 3
AUTORITATILE COMPETENTE DE SECURITATE

(1) Autoritiile Competente de Securitate responsabile, la nivel national, de
implementarea si controlul mésurilor luate in aplicarea prevederilor prezentului
Acord sunt:

In Roménia In Republica Federali Germania
Guvernul Roméaniei 1. Autoritatea Nationald de Securitate
| Oficiul Registrului National al . | (principalul interlocutor):

Informatiilor Secrete de Stat Ministerul Federal de Interne
(ORNISS) Alt-Moabit 101 D-10557 Berlin

Str. Mures nr. 4, Sector 1 2. Autoritatea de securitate desemnati
RO-Bucuresti pentru protectia secretului in

' : economie:

Ministerul Federal al Economiei si
Energiei D-53107 Bonn

3. Autoritatea de securitate desemnata
pentru protectia secretului in domeniul
militar:

Ministerul Federal al Apararii
D-53003 Bonn

2) Partlle Contractante se vor informa reciproc in scris asupra oriciror
modificari ale compefentelor sau ale adreselor Autoritdtilor Competente de
Securitate’ men’ponate 1a alin. (1), in masura in care acestea sunt relevante pentru
cooperarea in cadrul prezentului Acord.

ARTICOLUL 4
NIVELURILE DE CLASIFICARE -
¢)) Nivelurile de clasificare ce se aplicd informatiilor schimbate in cadrul

prezentului Acord sunt:




-

a) pentru Roménia: STRICT SECRET DE IMPORTANTA |
DEOSEBITA, STRICT SECRET, SECRET SI SECRET DE SERVICIU;

b) pentru Republica Federald Germania: STRENG GEHEIM, GEHEIM,
VS-VERTRAULICH si VS-FUR DEN DIENSTGEBRAUCH. :

(2) Nivelurile de clasificare pentru Roménia sunt definite dup3 cum urmeaz:

a) STRICT SECRET DE IMPORTANTA DEOSEBITA se atribuie |
informatiilor a ciiror divulgare neautorizati este de naturd s# producé daune de o
gravitate exceptional? securititii nationale; |

b) STRICT SECRET se atribuie informatiilor a ciror dlvulgare neautorizata
este de naturd s produci daune grave secuntﬁu' 10 -

pnvat.

4§ (3) Nivelurile de clasificare pentru Republica Federald Germania sunt
definite dupé cum urmeazi:
- a) STRENG GEHEIM, in situatia in care cunoagsterea de citré persoane
neautorizate poate pune in pericol existenta sau interese vitale ale Republicii
Federale Germania sau ale unuia dintre landurile sale;

b) GEHEIM, in situafia in care cunoasterea de cétre persoane neautorizate
poate pune in pericol securitatea Republicii Federale Germania sau a unuia
- dintre landurile sale sau dac# poate provoca daune grave intereselor lor;
¢) VS-VERTRAULICH, in situatia in care cunoagterea de ciitre persoane
| neautorizate poate diuna intereselor Republicii Federale Germania sau
intereselor unuia dintre landurile sale;

d) VS-FUR DEN DIENSTGEBRAUCH, in situatia in care cunoasterea de
citre persoanc neautorizate poate fi in dezavantajul Republicii Federale
Germania sau al unuia dintre landurile sale,

(4) Pirtile Contractante au stabilit cd echivalenta nivelurilor de clasificare
nationale este urmétoarea: )

Rominia Republica Federali Germania
STRICT SECRET DE IMPORTANTA | STRENG GEHEIM
1| DEOSEBITA
STRICT SECRET ' GEHEIM
SECRET 'VS-VERTRAULICH .
SECRET DE SERVICIU VS-FUR DEN DIENSTGEBRAUCH




(5) Partea Contractantd primitoare va marca Informatiile Clasificate
schimbate, primite sau produse cu nivel de clasificare echivalent cu cel atribuit
Informatiilor Clasificate de Partea Contractanti emitentd si le va acorda acelasi
grad de protectie previzut pentru propriile Informatii Clasificate cu nivel
echivalent de clasificare. ‘

ARTICOLUL 5
PROTECTIA INFORMATIILOR CLASIFICATE

(1) in conformitate cu reglementarile nationale, Parile Contractante vor lua
miisuri adecvate pentru protectia Informatiilor Clasificate care sunt transmise,
primite sau produse intre institutii publice ori persoane juridice de drept public
sau privat din statele lor.

(2) Partea Contractanti primitoare gi alte institutii publice ori persoanele
juridice de drept public sau privat nu vor utiliza un nivel mai scizut de
clasificare pentru Informatiile Clasificate primite §i nici nu vor declasifica aceste
informatii, fard acordul prealabil scris al Autoritifii Competente de Securitate a
Pértii Contractante emitente. Autoritatea Competentd de Securitate a Partii
Contractante emitente va informa Autoritatea Competents de Securitate a Partii
Contractante primitoare asupra oricéror modificiri ale nivelului de clasificare a
Informatiilor Clasificate schimbate.

(3) Multiplicarea sau modificarea, in orice mod, a Informatiilor Clasificate
primite se va face numai cu acordul scris al emitentului. Toate copiile de pe
Informatiile Clasxﬁcate vor fi marcate cu acelasi nivel de clasificare ca si-
originalul §f Vvor i pro_‘\ jate in aceeayi manierd ca §i Informatiile Clasificate
ongmale Numarul cfe Qoprg va fi limitat la cel necesar scopurilor oficiale.

4) Informatule Clamﬁcate vor fi distruse numai cu acordul prealabil scris
sau la solicitarea Partii Cohtractante emitente, in conformitate cu reglementirile
nationale ale. Par;ﬂor Contractante, astfel incit reconstituirea, integrald sau
partiald, a acestora s fie imposibild. Partea Contractanti primitoare va notifica
de indatd Partii Contractante emitente distrugerea Informatiilor Clasificate. In

] cazul in care Partea Contractantd emitentd nu i5i di acordul cu privire la

distrugerea unor Informatii Clasificate, acestea ii vor fi returnate.




! (5) Informatiile cu nivel de clasificare STRICT SECRET DE
'l MPORTANTA DEOSEBITA / STRENG GEHEIM nu vor fi distruse ci vor fi
returnate Pirii Contractante emitente. In cazul unui pericol iminent, aceste
informatii trebuie distruse si fird o autorizare prealabil3. Autoritatea Competentd
de Securitate a Partii Contractante emitente va fi imediat notificati despre
distrugere §i imprejuririle acesteia.

(6) Accesul in zonele si in obiectivele in care se desfigoard activitifi ce
implici folosirea Informatiilor Clasificate sau unde se stocheazi astfel de
informatii va fi permis exclusiv persoanelor care-defin Certificat de Securitate a
Personalului corespunzitor clasificirii <dcelor:: Informatii Clasificate, cu
] respectarea principiului , Necesititii de a!fuqoa’gte” R

(7) Accesul la Informatii Clasificate ieste ‘permis, cli respectarea principiului
»,Necesititii de a Cunoaste”, exclusiv "%getsééiriélt‘); ‘care defin Certificat de
Securitate a Personalului valabil pentru clasificarea:iriformatiilor la care este
necesar accesul. R

ARTICOLUL 6 ' '
CERTIFICATUL DE SECURITATE A PERSONALUL
(1) Fiecare Parte Contractanti va garanta ci orice persoani care, in
- exercitarea atributiilor, necesiti acces la Informafii Clasificate detine un
| Certificat de Securitate a Personalului valabil si de nivel corespunzitor.

(2) Certificatul de Securitate a Personalului va fi eliberat in urma verificarii
de securitate efectuate in conformitate cu reglementirile nationale ale Pirtilor
Contractante, corespunzitor nivelului de exigenti cerut pentru accesul la
Informatii Clasificate nationale cu nivel de clasificare echivalent.

(3) La cerere, Autorititile Competente de Securitate sau, dupd caz,
Autorititile Desemnate de Securitate, cu respectarea reglementirilor nationale,
] isi vor acorda asistentd reciprocd la procedurile de verificare privind eliberarea
Certificatului de Securitate a Personalului si a Certificatului de Securitate
Industrials. In acest sens, se pot incheia intelegeri specifice intre Autoritatile
Competente de Securitate sau, dupé caz, Autoritéitile Desemnate de Securitate.

(4) Partile Contractante isi recunosc reciproc Certificatele de Securitate a
Personalului gi Certificatele de Securitate Industriald, eliberate in conformitate
cu reglementirile nationale. :




(5) Autoritstile Competente de Securitate se vor informa reciproc asupra
oriciror modificiri ale Certificatelor de Securitate a Personalului si
Certificatelor de Securitate Industriala, in special asupra cazurilor de retragere a
acestora.

ARTICOLUL 7
DISEMINAREA INFORMATIILOR CLASIFICATE

(1) Diseminarea Informatiilor Clasificate citre ter{i poate avea loc numai cu
acordul scris al Autoritifii Competente de Securitate a Péarfii Contractante
| emitente, care poate impune noi limitéri asupra diseminarii.

(2) Fiecare Parte Contractant3 va asigura utilizarea Informatiilor Clasificate
| primite de la cealaltd Parte Contractanté. doar in scopul pentru care au fost
transmise.

ARTICOLUL 8
VIZITELE

(1) Vizitatorilor din teritoriul national al unei Parti Contractante li se acordi,
pe teritoriul national al celeilalte Parti Contractante, acces la Informatii
Clasificate de nivel SECRET / VS-VERTRAULICH si superior §i in zone si
obiective in care se lucreazd cu acestea, numai cu aprobarea anterioard a
Autoritétii.-Competz ie de Securitate a Pirfii Contractante ce urmeazi a fi
vizitatd. Vizitele care pmsupun accesul numai la informatii clasificate SECRET
DE SERVICIU / VSa—FU‘R DEN DIENSTGEBRAUCH pot fi convenite direct
intre funcponam de Secuntate ai vizitatorului §i obiectivului vizitat.

2) Cere;ea de wzﬁa va trebui sa fie pr1m1ta cu cel putin dou#zeci de zile
lucritoare inminte de vizita planificati. in cazuri urgente, Autoritatile
Competente de Securitate pot conveni un termen mai scurt.

(3) Autoritatea Competenti de Securitate a Partii Contractante care primegte
cererea de vizitd va informa in timp util Autoritatea Competentd de Securitate a

| Partii Contractante solicitante despre decizia luat.




(4) Dupé aprobarea vizitei, Autoritatea Competentd de Securitate a Pértii
Contractante pe al clrei teritoriu urmeazid a se efectua vizita va asigura
transmiterea unei copii a cererii de vizitd functionarului de securitate al
institutiei, obiectivului sau organizatiei ce urmeaz3 a fi vizitati.

(5) Valabilitatea autorizatiei de vizitd nu va depisi dousisprezece luni.
(6) Pentru fiecare Contract Clasificat, Pértile Contractante pot conveni liste

cu persoanele autorizate si efectueze vizite penodlce Aceste liste sunt valabile
pentru o perioadi de douﬁsprezece luni. . E,,«f‘ '{‘i';

(7) Dupi ce listele au fost aproba,te de cifre: Pirtx\c Contractante, detaliile
ulterioare privind vizitele se vor stabili direct intre. reprezentantii organizatiilor
implicate, in conformitate cu termenii &1 cond;tule convyﬁlt

»/

(8) Cererea de viziti va fi tnaintatii in [imba.{éril ce urmeazi a fi vizitats sau .
in limba englezi si va contine urmaétoarele date:
a) numele §i prenumele, data §i locul nagterii, precum si numérul pasaportului
“sau al actului de identitate al vizitatorului;
b) cetiifenia vizitatorului;
c) functia vizitatorului §i numele autorititii sau entitiitii pe care o reprezint;
d) nivelul autorizirii de acces la Informatii Clasificate detinute de vizitator;
e) scopul vizitei §i data sau perioada previzuti pentru vizité;
f) mentionarea institutiilor, persoanelor de contact §i a obiectivelor ce
urmeaz3 a fi vizitate.

(9) Fiecare Parte Contractanti va garanta protectia datelor cu caracter
personal ale vizitatorilor in conformitate cu reglementirile nationale in domeniu.

ARTICOLUL 9
SECURITATEA INDUSTRIALA

(1) In cazul in care o Parte Contractants, respectiv entitifile publice sau
private de pe teritoriul acesteia, intenfioneazi s& atribuie un Contract Clasificat
unor entititi publice sau private localizate pe teritoriul celeilalte Parti
Contractante, atunci Partea Contractantd in statul cireia urmeazi a fi derulat
Contractul Clasificat i§i va asuma responsabilitatea de a proteja Informatiile
Clasificate referitoare la contract, in conformitate cu reglementirile sale si cu




(2) Inainte de atribuirea unui Contract Clasificat, Contractorul solicitd, prin
Autoritatea Competent de Securitate a acestuia, de la Autoritatea Competenta
de Securitate a Contractantului, confirmarea existentei unui Certificat de
Securitate Industriald, care si ateste cid respectivul Contractant se afli in
coordonarea din punctul de vedere al protectiei informatiilor clasificate a
Autorititii Competente de Securitate a Pirfii Contractante §i cd acesta a
intreprins misurile de protectie a Informatiilor Clasificate necesare pentru
derularea contractului.

(3) Certificatul de Securitate Industriald este necesar §i in situatia in care
Contractantul a fost invitat sd prezinte o ofertd, iar in cadrul procedurii de
licitatie urmeazd sd i se incredinjeze Informatii Clasificate incd inainte de
atribuirea contractului.

(4) Cererile de transmitere a confirmérii existenei Certificatului de
Securitate Industriald pentru Contractanfi din teritoriul celeilalte Parti
Contractante vor contine date referitoare la proiect, precum si la natura, volumul
si nivelul de clasificare a Informatiilor Clasificate ce urmeazi sa fie transmise
Contractantului sau sé fie generate de acesta.

(5) Confirmarea existentei Certificatului de Securitate Industriald va contine
denumirea completd a Contractantului, adresa postald a acestuia, numele
functionarului de securitate, numerele de telefon si fax, adresa de e-mail, precum
si nivelul de clasificare a informatiilor pani la care Contractantul respectiv a
intreprins mésuri de protectie in conformitate cu reglementérile nationale.

(6) Auténtiple' “C?empetente de Secuntate ale Pirfilor Contractante se
informeazi recipro¢ in- Egaturi cu modificarea elementelor ce au stat la baza
ehberarn Certificatelor- de Securitate Industriald, in misura in care este afectati

protecpa Informap]or Clamﬁcate schimbate in cadrul prezentului Acord.

@) Sch1mbu] de mforman intre Autorititile Competente de Securitate se
efectueazi in liiba nationald a autorititii care este informati sau in limba
engleza.

(8) Confirmarea existentei Certificatului de Securitate Industriald si cererile
adresate Autoritifilor Competente de Securitate ale Partilor Contractante privind
transmiterea confirmdrii Certificatului de Securitate Industriali trebuie transmise
in scris.




(9) Pirtile Contractante vor lua misuri ca fiecare Contract Clasificat si
cuprindi o anexi de securitate elaborati de Contractor, care va contine cel putin |
date referitoare la:

a) volumul si nivelurile de clasificare ale Informatiilor Clasificate ce urmeazi
sd fie transmise Contractantului sau sé fie generate de acesta;

b) misurile de protectie ce trebuie aplicate de Contractant;

c) procedura de comunicare a modificarilor survenite in legiturd cu nivelurile
de clasificare;

d) modalitatea de transport al Informamlor Clasificate;

- €) obligaia de a notifica orice ¢Mpromitere reald sau posibili a
| Informatiilor Clasificate. ’_V,, R

(10) Un exemplar al anexei de secuntate va ﬁ transmis Autoritétii
Competente de Securitate a Pértii Contractante pe tentonul ciireia urmeaz3 sé se
deruleze Contractul Clasificat.

- - ,-/ )
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_ (11) Sub-contractantul trebuie s indeplineascé aceleagi cerinte de securitate
ca si Contractantul.

7 ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

(D Informa;ule Clasificate se transmit prin curier diplomatic sau militar ori
pe alte cdi, convenite de Autorititile Competente de Securitate. Informatiile
Clasificate STRICT SECRET DE IMPORTAN'I‘A DEOSEBITA / STRENG
GEHEIM se transmit numai prin curier diplomatic. Autoritatea Competenti de
Securitate a Pirfii Contractante primitoare va confirma in scris primirea
Informatiilor Clasificate. ‘

(2) Daci existd un volum mare de Informatii Clasificate ce trebuie transmise,
Autoritdtile Competente de Securitate vor conveni modalititile de transport, ruta
si masurile de securitate pentru fiecare caz in parte.

(3) Autorititile Competente de Securitate pot conveni, in situatii
exceptionale, pentru un proiect precizat cu exactitate; ca Informatiile Clasificate
cu nivel de clasificare SECRET / VS-VERTRAULICH si STRICT SECRET/
§ GEHEIM si poati fi transportate prin alte cii decét cele previzute la alin. (1) si
numai atunci cénd utilizarea ciilor previzute la alin. (1) ar aduce prejudicii
securitifii nationale sau ar afecta derularea unui Contract Clasificat. In astfel de

» " § * & . ] L] "
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a) transportatorul trebuie s& fie autorizat conform reglementarilor nationale
pentru acces la Informatii Clasificate cu nivel de clasificare corespunzitor;

b) la entitatea expeditoare trebuie si riméni o listd a Informatiilor Clasificate
transportate; un exemplar al acestei liste va fi inménat destinatarului in vederea
transmiterii lui cétre Autoritatea Competentd de Securitate;

c) Informatiile Clasificate trebuie si fie ambalate in conformitate cu
reglementirile nationale ale Partii Contractante trimitétoare;

d) predarea Informatiilor Clasificate trebuie efectuatd pe baza confirmirii
primirii;

e) transportatorul trebui si aibd asupra sa o dovadd de curier eliberatd in
conformitate cu reglementirile nationale.

(4) Informatiile Clasificate de nivel SECRET / VS-VERTRAULICH si
STRICT / SECRET GEHEIM pot fi transmise criptat numai prin intermediul
unor sisteme informatice §i de comunicatii acreditate de Autoritétile Competente
de Securitate. Informatiile Clasificate de nivel SECRET DE SERVICIU / VS§-
FUR DEN DIENSTGEBRAUCH pot fi transmise criptat prin intermediul
sistemelor informatice §i de comunicatii publice, cu utilizarea unor mijloace de
criptare certificate de Autoritatile Competente de Securitate. Partile Contractante
vor recunoagte reciproc certificarea sistemelor informatice §i de comunicafii
proprii folosite pentru stocarea §i procesarea Informatiilor Clasificate primite. In
cazul interconectérii, Parfile Contractante vor conveni de comun acord asupra

mijloacelor de criptare folosite pentru schimbul de Informatii Clasificate.

ARTICOLUL 11
COMPROMITEREA INFORMATIILOR CLASIFICATE

(1) Pirtile Contractante se-vor informa in scris, cu promptitudine, cu privire

la producerea oncarel comprmmten reale sau presupuse a Informatiilor
Clasificate.

SR
i
)

(2) Investigatia oricirei Compromlterl a Informatiilor Clasificate se va
efectua, fird intdrziere, in conformitate cu reglementirile nationale ale Partii
Contractante pe teritoriul céreia s-a produs compromlterea Dacid este necesar,
Autorititile Competente de Securitate vor coopera in aceasti investigatie.

(3) Autoritatea Competentd de Securitate a Partii Contractante pe teritoriul
statului cdreia a avut loc Compromiterea Informatiilor Clasificate va informa in
scris Autoritatea Competenta de Securitate a celeilalte Pérti Contractante, despre
clrcumstan;ele Comproxmteru Informa;ulor Clamﬁcate mtmderea prejudlclulul,

Tvestiganer.




ARTICOLUL 12
SOLUTIONAREA DIFERENDELOR

Diferendele privind mterpretarea sau aplicarea prezentului Acord vor fi
solutionate exclusiv prin negocieri intre Autorititile Competente de Securitate
ale Partilor Contractante. in nmpul negocierilor, Pirtile Contractante continui
indeplinirea obligatiilor ce le revin din prezentul Acord.

T

ARTKfOLUL 13

Fiecare Parte Contractanti va superm eventual’ele costun legate de aplicarea
prezentului Acord in conformitate ct, regiementénlé proprii. Costurile generate
de o Parte Contractant3 nu vor putea fi impuse celeilalte Parti Contractante.

- ARTICOLUL 14
CONSULTARI

(1) Autorititile Competente de Securitate ale Partilor Contractante se
_informeazi reciproc la cerere in legéturd cu prevederile in vigoare referitoare la
. protectia Informatiilor Clasificate.

(2) Pentru a asigura o cooperare stransa in apllcarea prezentulul Acord,
Autorititile Competente de Securitate se consults reciproc, la cerere.

(3) Fiecare Parte Contractanti va permite celeilalte Pirji Contractante
J efectuarea de vizite pe teritorilul propriu efectuate de reprezentanti ai
Autoritifilor Competente de Securitate sau Autoritifilor Desemnate de
Securitate pentru consultiri in legéturd cu organizarea si procedurile de
| securitate in vigoare pentru protectia Informatiilor Clasificate primite. Detaliile
] vizitelor sunt stabilite de comun acord de citre Autorititile Competente de
Securitate sau intre Autorititile Desemnate de Securitate.




ARTICOLUL 15
DISPOZITII FINALE

(1) Prezentul Acord este incheiat pe perioadi nedeterminati.

(2) Prezentul Acord intré in vigoare in ziua in care Guvernul Roméiniei
notificd Guvernului Republicii Federale Germania indeplinirea procedurilor
interne pentru intrarea in vigoare. Decisivd este ziua in care a fost primitd
notificarea.

(3) Fiecare Parte Contractanta poate denunta prezentul Acord in scris, pe cale
dlplomatlca, cu respectarea unui termen de sase luni. Termenul incepe s& curgd
in momentul primirii notificirii. In cazul denuntirii, Informatiile Clasificate
transmise in baza prezentului Acord sau generate de céitre Contractant vor fi
gestionate conform prevederilor prezentului Acord, atat timp cit clasificarea
existent3 justifica acest lucru.

(4) Prezentul Acord poate fi modificat de comun acord de cétre Parile
Contractante, in formd scrisi. Asemenea modificdri intrd in vigoare in
conformitate cu alin. (2).

(5) Odati cu intrarea in vigoare a prezentului Acord, ,,Acordul intre Guvernul
Roméniei si Guvernul Repiiblicii Federale Germania privind protectia recxprocé
a informafiilor clastﬁcate, ‘semnat la 24 noiembrie 1997 la Bucuresti” fsi
inceteazi valabihtatea Din. ‘adest moment, toate Informatiile Clasificate
transmise vor fi protejate confonn prevederilor prezentului Acord.

(6) inrcgnstrarq:a prezentulm Acord la Secretariatul Natiunilor Unite, in
conformitate cu articolul-102 al Cartei Natiunilor Unite, va fi efectuati fira
intdrziere dupd intrarea in vigoare, de citre Partea Contractanti pe teritoriul
cireia a fost incheiat Acordul. Cealalti Parte Contractanti este informati in
legiturd cu efectuarea inregistriirii, prin indicarea numarului de inregistrare
ONU, de indati ce aceasta a fost confirmat de cétre Secretariatul Natiunilor
{ Unite.




Semnat la Bucuresti la 14 decembrie 2016, in doud exemplare originale,
fiecare in limbile roména si germana, fiecare text fiind autentic in egald masura.

PENTRU PENTRU GUVERNUL
- GUVERNUL ROMANIEI REPUBLICII FEDERALE
' GERMANIA
.00 X
Prof.univ.dr. MARIUS PETRESCU -/ WERNER HANS LAUK
Secretar de Stat i+ Ambasagorul Extraordinar gi
Directorul General ' Plenipotentiar al Republicii Federale
al Oficiului Registrului Nationala] ~ * 'Géermania in Roméania
-~ Informatiilor Secrete de Stat .. - =~
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DER REGIERUNG VON RUMANIEN
DER REGIERUNG DER BUNDESREPUBLIK DEUTSCHLAND
UBER

DEN GEGENSEITIGEN SCHUTZ VON VERSCHLUSSSACHEN




Die Regierung von Ruménien
und
die Regierung der Bundesrepublik Deutschland
(im Folgenden als Vertragsparteien bezeichnet) —

zum Schutz der Verschlusssachen, die auf direktem Wege oder iiber andere
ffentliche Stellen oder juristische Personen des &ffentlichen oder privaten
Rechts, die mit von der jeweils an anderen Vertragspartei iibermittelten
Verschlusssachen befasst sind, aysgetas
Tatigkeiten, die in den /\lgmntwatun ,berelch der zustandxgen

SicherheitsbehGrden der Vertragspmtelén fallen ok '

sind wie folgt ﬁberemgekommen

\‘.;\":.- \ T //

Artikel 1
Anwendungsbereich

(1) Dieses Abkommen bildet die Grundlage jeder T#tigkeit, in deren Rahmen
zwischen den Vertragsparteien in Ubereinstimmung mit innerstaatlichen
1 Vorschriften Verschlusssachen tiber die zustindigen Sicherheitsbehdrden oder
1 iiber andere Offentliche Stellen oder juristische Personen des &ffentlichen oder
| privaten Rechts ausgetauscht werden.

| Dies betrifft folgende Fille:

a)' die Zusammenarbeit zwischen den Vértragsparteien beweffend die |
Landesverteidigung und alle anderen Angelegenheiten, die mit der
nationalen Sicherheit zusammenhéngen;

b) gemeinsame Projekte, Vertrige oder andere Formen der bilateralen
Zusammenarbeit zwischen Offentlichen Stellen oder juristischen
Personen des offentlichen oder privaten Rechts im Bereich der
Landesverteidigung und in allen anderen Angelegenheiten, die mit der
nationalen Sicherheit zusammenhingen;

¢) Verduferung von Ausriistung, Produkten und Fachkenntnissen.




(2) Dieses Abkommen berdhrt nicht die jeweiligen Verpflichtungen beider
Vertragsparteien aus anderen internationalen Ubereinkiinften und darf nicht
- gegen die Interessen, die Sicherheit oder die territoriale Unversehrtheit anderer
Staaten verwendet werden.

Artikel 2
Begriffsbestimmungen

Im Sinne dieses Abkommens

a) bedeutet ,,Verschlusssache* :. -
alle Informationen, Dokumente oder Materialien, unabhiingig von ihrer
Erscheinungsform, denen in Ubereinstimmung mit innerstaatlichen
Vorschriften ein bestimmter Geheimhaltungsgrad zugewiesen wurde und
die entsprechencli]fl schiitzen sind;

b) bedeutet ,,Verschlusssachenaufirag®
eine Vereinbarung zwilffben Aufiraggeber und Auﬁragnehmer, in der
deren Rechte und Pflichten begrundet und niher bestimmt werden und
die Verschlusssachen beinhaltet oder den Zugang zu Verschlusssachen
einbezieht;

c) bedeutet ,Aufiraggeber
eine offentliche Stelle ‘Sder juristische Person des &ffentlichen oder
privaten Rechts, die em_a,‘ n-Verschlusssachenauftrag vergibt;

d) bedeutet,,Au H ,.J .‘: "’713, .

& es O 1chen oder privaten Rechts, die an
das Zugang zu Verschlusssachen

erfordert, oder e r enauftrag erhilt und abwickelt.

e) bedeutet ,,Prexsgaﬁe sachen'
eine Situation, in v d einer Verletzung der Sicherheit
Verschlusssachen ihre Vertraulichkeit, Unversehrtheit oder Verfigbarkeit

eingebiifit haben;
f) bedeutet ,,Nachweis der Verschlusssachenermichtigung*
ein Dokument, das in Ubereinstimmung mit den innerstaatlichen
. Vorschriften ausgestellt wird und bestitigt, dass seinem Inhaber unter
Einhaltung des Grundsatzes ,Kenntnis nur, wenn notig“ bei der
Auslibung seiner Aufgaben Zugang zu Verschlusssachen eines
bestimmten Geheimhaltungsgrads gewihrt werden darf;

L= —



g) bedeutet ,Sicherheitsbescheid” ‘

ein Dokument, das in Ubereinstimmung mit den innerstaatlichen
Vorschriften ausgestellt wird und bestitigt, dass ein Aufiragnehmer unter §
den Aspekten der Sicherheit die jeweiligen Mindestvoraussetzungen fitr |
den Umgang mit Verschlusssachen zum Zweck der Teilnahme am
Vergabeverfahren erfiillt oder zur Ausiibung von Titigkeiten in |
Verbindung mit Verschlusssachenaufirigen erméchtigt ist; :

) bedeutet ,,Kenntnis nur, wenn nétig”

den Grundsatz, durch dessen Anwendung Zugang zu Verschlusssachen
individuell gewihrt werden kann, und zwar nur solchen Personen, die bei ||
der Ausiibung ihrer Aufgahen mit Verschlusssachen arbeiten oder
Zugang zu diesen erhalten mi®%en;

gh Einrichtung, die unter
Jedhfiften die einheitliche
s / far  Verschlusssachen
\_/ aufgefiihrt;

eine auf innerstaatlicher Hhefie
Einhaltung der innerstahf

Durchfithrung  der Sch
gewihrleistet. Solche Behdrde

bedeutet ,,Beaufiragte Sicherheitsbehtrde*

die Einrichtung, die unter Einhaltung-der innerstaatlichen Vorschriften
erméchtigt ist, innerhalb ihres Titigkeits- und Zustindigkeitsbereichs ihre
eigenen Strukturen und MaBnahren betreffend die Abstimmung und
Kontrolle der Tatigkeiten, di¢ mit dem Schutz von Verschlusssachen in
Verbindung stehen, ein- und durchzufiihren.

 Artikel 3
Zustiindige Sicherheitsbehdrden

I (1) Zustéindige Sicherheitsbehérden auf innerstaatlicher Ebene fir die
Durchfithrung und die Kontrolle der im Rahmen der Durchfilhrung dieses
Abkommens ergriffenen MaBnahmen sind:




In Ruménien In der Bundesrepublik Deutschland

Regierung von Rumiinien 1. Nationale Sicherheitsbehdrde
Amt des Nationalen Registers | (Hauptansprechpartner):

fiir geheimhaltungsbediirftige | Bundesministerium des Innern
Informationen des Staates Alt-Moabit 140

Str. Mures n. 4 sect. 1 D - 10557 Berlin

RO — Bukarest
2. Beauftragte Sicherheitsbehorde fiir den
Geheimschutz in der Wirtschaft:
Bundesministerium fiir Wirtschaft und

' Enexgle

.| D¥%53107 Bonn

‘3. Beaufiragte Sicherheitsbehorde fiir den
i+« . | Geheimschutz im militdrischen Bereich:
... # - | Bundesministerium der Verteidigung
D 53003 Bonn

(2) Die Vertragspartelen unternchten einander schriftlich tber Anderungen der
ift der in Absatz 1 aufgeﬁxhrten zustdndigen
b Wr die Zusammenarbeit im Rahmen dieses

§ (1) Auf im Rahmen dieses Abkommens ausgetauschte Verschlusssachen sind

folgende Geheimhaltungsgrade anzuwenden:

a) fir Ruminien: STRICT SECRET DE IMPORTANTA DEOSEBITA,
STRICT SECRET, SECRET, SECRET DE SERVICIU;

b) fiir die Bundesrepublik Deutschland: STRENG GEHEIM, GEHEIM, VS-
VERTRAULICH, VS-NUR FUR DEN DIENSTGEBRAUCH.

(2) Die Geheimhaltungsgrade in Ruméinien sind wie folgt definiert:

o e——




b)

d)

d) SECRET DE SERVICIU

a) STRICT SECRET DE IMPORTANTA DEOSEBITA wird Informationen |

zugewiesen, deren unbefugte Bekanntgabe der nationalen Sicherheit
#uBlerst schwerwiegenden Schaden zufligen kann;

b) STRICT SECRET wird Informationen zugewiesen, deren unbefugte

Bekanntgabe der nationalen Sicherheit schwerwiegenden Schaden
zufligen kann;

¢) SECRET wird Informationen zugewiesen, deren unbefugte Bekanntgabe

der nationalen Sicherheit Schaden zufligen kann;

JJmlAngiationen zugewiesen, deren
Bekanntgabe einer jlmstlsche/ e oS Menthchen oder privaten

Rechts Schaden zufiigen kann.

] (3) Die Geheimhaltungsgrade in der FNg utschland sind wie folgt
V7 defimiert: n
a) STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den

Bestand oder lebenswichtige Interessen der Bundesrepublik Deutschland
oder eines ihrer Lénder gefiihrden kann

GEHEIM, wenn d1e Kenntmsnahme durch Unbefugte die Sicherheit der
Bundesrepublik Deutschland oder eines.ihrer Linder gefihrden oder
ihren Interessen schweren Schaden zufligen karm;

VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fiir die
Interessen der Bundesrepublik Deutschland oder eines ihrer Linder
schédlich sein kann;

VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme
durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder
eines ihrer Ldnder nachteilig sein kann.

4) Die Vertragsparteien haben festgelegt, dass sich folgende innerstaatliche
#Geheimhaltungsgrade entsprechen:




Ruménien Bundesrepublik Deutschland
STRICT SECRET DE IMPORTANTA [ STRENG GEHEIM

DEOSEBITA

STRICT SECRET GEHEIM

SECRET VS-VERTRAULICH
SECRET DE SERVICIU VS-NUR FUR DEN

DIENSTGEBRAUCH

(5) Die empfangende Vertragspartei kennzeichnet die ausgetauschten,
empfangenen oder erzeugten Verschlusssachen mit dem entsprechenden
Gehelmhaltungsgrad den die herausgebende Vertragspartei der Verschlusssache
zugewiesen hat, und sichert fiir sie den gleichen Schutz zu wie fiir die eigenen
Verschlusssachen des entsprechenden Geheimhaltungsgrades.

SR Artikel 5
s "-v Séh'utz von Verschlusssachen

1(DIn Uberemstmmung mit"den innerstaatlichen Vorschriften ergreifen die
Vertragsparteien geeignete ‘MaBnahmen zum Schutz von Verschlusssachen, die
| zwischen 6ffentlichen Stellen oder juristischen Personen des &ffentlichen oder
privaten Rechts der Jewelhgen Staaten {ibermittelt, empfangen oder erzeugt
werden.

o ,
(2) Die empfang 6, Yextrags) e1 und andere Offentliche Stellen oder
juri : T e Ollen oder privaten Rechts verwenden fiir
. W HEE . einen niedrigeren Geheimhaltungsgrad,
1 noch heben sie dén? ‘ { gsgrad dieser Verschlusssachen ohne die
vorherige schnﬂ:hche asfing der zustindigen Sicherheitsbehdrde der
| herausgebenden Vertragspartel auf. Die zustéindige Sicherheitsbehdrde der
herausgebenden Vertragspartei teilt der zustindigen Sicherheitsbehérde der
empfangenden Vertragspartei jede Anderung des Geheimhaltungsgrades der
] ausgetauschten Verschlusssachen mit.

1(3) Jegliche  Vervielfiltigung oder Verinderung der empfangenen
Verschlusssachen ist nur mit der schriftlichen Zustimmung des Herausgebers
zuldssig. Alle Kopien von Verschlusssachen werden mit demselben
Geheimhaltungsgrad gekennzeichnet wie das Original und ebenso geschiitzt wie
die urspriinglichen Verschlusssachen. Es werden nur so viele Kopien angefertigt,
wie fiir amtliche Zwecke notwendig sind.

—r——




Zustimmung zu vernichten. Dig¢:/Zusiidi

(4) Verschlusssachen diirfen nur mit der vorherigen schriftlichen Zustimmung §
oder auf Ersuchen der herausgebenden Vertragspartei vernichtet werden, und
zwar in Ubereinstimmung mit den innerstaatlichen Vorschrifien der

| Vertragsparteien und auf eine solche Weise, dass eine vollsténdige oder tejlweise k
| Wiederherstellung der Verschlusssachen nicht moglich ist. Die empfangende

Vertragspartei hat die herausgebende Vertragspartei unverziiglich von der |
Vemichtung von Verschlusssachen zn unterrichten. FErklart sich die

| herausgebende Vertragspartei mit der Vemichtung bestimmter Verschlusssachen
| nicht einverstanden, so werden ihr diese zuriickgesandt.

| (5) Verschlusssachen des Geheimbaltungsgrads STRICT SECRET DE

IMPORTANTA DEOSEBITA / STRENG GEHEIM werden nicht vemnichtet,
sondern der herausgebenden Vertrag pe) "w kgesandt. Im Fall einer

>
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(6) Zugang zu Orten und Einrichtungen, #s=d¢fien mit Verschlusssachen in
Verbindung stehende Titigkeiten ausgelibt oder Verschlusssachen aufbewahrt
werden, ist unter Beriicksichtigung des Grundsatzes ,Kenntnis nur, wenn notig*
ausschlieBlich Personen u ~ gewihren, die tiber eine

Verschlusssachenerméichtigung entsprechend.  der  Einstufing  der -

herausgebenden Vertragspartei ist va
unverziiglich zu unterrichten.

Verschlusssachen verfiigen.

(7) Zugang zu Verschlusssachen wird-unter Beriicksichtigung des Grundsatzes
Kenntnis nur, wenn ndtig“ ausschlieBlich Personen gewihrt, die fiber eine
litige Verschlusssachenermichtigung  entsprechend der Einstufung der
erschlusssachen verfiigen, zu denen der Zugang erforderlich ist.

Artikel 6
Verschlusssachenermichtigung

1) Jede Vertragspartei gewdhrleistet, dass alle Personen, die aufgrund ihrer
Aufgaben Zugang zu Verschlusssachen bendtigen, {iber eine giiltige
erschlusssachenerméchtigung fiir den entsprechenden Geheimhaltungsgrad
erfiigen.




| (2) Der Nachweis der Verschlusssachenerméchtigung wird im Anschluss an eine
Sicherheitsiberpriffung ausgestellt, die in Ubereinstimmung mit den
] innerstaatlichen Vorschriften der Vertragsparteien durchgefiihrt wird und den
} Anforderungen fir den Zugang zu innerstaatlichen Verschlusssachen des
] entsprechenden Geheimhaltungsgrades geniigen muss.

(3) Die zustindigen Sicherheitsbehdérden und gegebenenfalls die beaufiragten
Sicherheitsbehdrden unterstiitzen einander auf Ersuchen und unter Beachtung der
jeweiligen innerstaatlichen Vorschriften bei den Uberpriifungsverfahren, die mit
| der  Ausstellung des Nachweises der Verschlusssachenerméchtigung
| beziehungsweise des Sicherheitsbescheids in Zusammenhang stehen. Zu diesem
Zweck koénnen die zustindigen Sicherheitsbehérden und gegebenenfalls die
beauftragten Sicherhe’itsbehﬁrden besondere Vereinbarungen treffen.

(4) Die Vertragspartelen erkennen die in Ubereinstimmung mit den
innerstaatlichen : . Vorschriften ausgestellten Nachweise der
' Verschlusssachenermﬁchtlgung und Sicherheitsbescheide gegenseitig an.

(5) Die zustindigen - Smherheltsbehorden unterrichten einander iber alle
1 Anderungen der Verschlusssachenermiichtigungen und Sicherheitsbescheide,
insbesondere im Falle ihrer Aufhebung.

| (1) Die Weitergabe ° \7,: J®ssachen an Dritte kann nur mit der
schriftlichen  Zustimm{wz. PHe®/ zustindigen  Sicherheitsbehorde  der
| herausgebenden Vertragsparter— die zusétzliche Einschrinkungen fiir die

| Weitergabe vorschreiben kann, erfolgen.

(2) Jede Vertragspartei stellt sicher, dass von der anderen Vertragspartei
empfangene Verschlusssachen zu dem Zweck verwendet werden, zu dem sie
iibermittelt wurden.




Artikel 8§
Besuche

(1) Besuchern aus dem Hoheitsgebiet einer Vertragspartei wird im Hoheitsgebiet
der anderen  Vertragspartei Zugang zu  Verschlusssachen des
| Geheimhaltungsgrades SECRET / VS-VERTRAULICH und héher sowie zu
1 Orien und Einrichtungen, in denen an diesen gearbeitet wird, nur mit vorheriger §
| Erlaubnis der zustindigen Sicherheitsbehtrde der zu besuchenden Vertragspartei
| gewidhrt. Besuche, die nur den Zugang 2zu Verschlusssachen des

Geheimhaltungsgrades SECRET DE SERVI v VS-NUR FOR .DEN

DIENSTGEBRAUCH voraussetzen, /5 R0RfNs. :
{ Sicherheitsbeaufiragten des Besuchers
vereinbart werden.

I43& Wieptém geplanten Besuch
aNe A kbl die zustiindigen |
" *chherhentsbehérden eine kiirzere Fnst verembaren

(3) Die zustéindige Sicherheitsbehdrde der Vertragspartei, die den Besuchsantrag
erhilt, unterrichtet die zustiindige Sicherheitsbehtrde der Antrag stellenden
1 Vertragspartei rechtzeitig {iber die getroffene Entscheidung.

| (4) Nach Genehmigung des Besuchs sichert die zustindige Sicherheitsbehsrde

|l der Vertragspartei, in deren Hoheitsgebiet der Besuch stattfinden soll, die

Ubermittlung einer Kopie des Besuchsantrags ‘an den Sicherheitsbeaufiragten der
{ zu besuchenden Stelle, Einrichtung oder Orgamsatlon zu,

(5) Die Gilltigkeitsdauer der Besuchsgenehmlgung wird zwolf Monate nicht
| tberschreiten. o

‘, (6) Fiir jeden Verschlusssachenauﬁrag konnen die Vertragsparteien Listen {iber
} Personen, die zu periodischen Besuchen ermiichtigt sind, vereinbaren. Diese
Listen sind nur fiir einen Zeitraum von zw&If Monaten giiltig.

(7) Nach der Genehmigung der Listen durch die Vertragsparteien werden
nachtriigliche, mit den Besuchen in Verbindung stehende Einzelheiten
unmittelbar von Vertretern der beteiligten Organisationen in Uberemsttmmung
| mit den vereinbarten Fristen und Bedingungen festgelegt. :

e
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(8) Der Besuchsantrag ist in der Sprache des zu besuchenden Landes oder in
englischer Sprache vorzulegen und wird folgende Angaben beinhalten:

a) Namen und Vornamen, Geburtsdatum und -ort, sowie die Pass- oder
Personalausweisnummer des Besuchers;

b) Staatsangehérigkeit des Besuchers;

c) Dienstbezeichnung des Besuchers und Bezeichnung der Behodrde oder
Stelle, die er vertritt;,

d) den Gehelmhaltung§grad der Erméchtigung des Besuchers zum Zugang
zu Vemgli}ussﬁa;@eﬁ;

e) Besuchézj{ygck so».;v:ie;ffDiatum oder Zeitraum, an dem oder in dem der
Besuch vorgesehen ist;

f) Anfiihrung der zu " besuchenden Stellen, Ansprechpersonen und
Einrichtungen.

(9) Jede Vertragspartei gewdhrleistet den Schutz der personenbezogenen Daten
der Besucher in Ubereinstimmung mit den einschligigen innerstaatlichen
Vorschriften.

S\
(1) Beabsichtigt eine Ve tadspaiss Pgzichungsweise beabsichtigen &ffentliche
Joder private  Stelle ¥pGebiet  einer  Vertragspartei,  einen
Verschlusssachenauftrag an eifi¢ 6ffentliche oder private Stelle auf dem Gebiet
der anderen Vertragspartei zu vergeben, so iibernimmt die Vertragspartei, in
deren Gebiet der Verschlusssachenaufirag durchgeflihrt werden soll, die
erantwortung fir den Schutz der mit dem Verschlusssachenaufirag in
erbindung stehenden Verschlusssachen in Ubereinstimmung mit ihren

orschriften und den Bestimmungen dieses Abkommens.




(2) Vor Vergabe eines Verschlusssachenaufirags holt der Auftraggeber iiber die

] fur ihn zustindige Sicherheitsbehdrde bei der fiir den Aufiragnehmer
{ zustindigen Sicherheitsbehrde den Nachweis eines Sicherheitsbescheids ein,

Y der  bestiitigt, dass der betreffende Auftragnehmer sich in der |
1 Geheimschutzbetreuung der zustiindigen Sicherheitsbehdrde der Vertragspartei
befindet und dass er die fir die Auftragsdurchfihrung erforderlichen
Geheimschutzvorkehrungen getroffen hat.

(3) Ein Sicherheitsbescheid ist auch dann erforderlich, wenn ein Auftragnehmer
zur Abgabe eines Angebots aufgefordert worden ist und im Rahmen des
Ausschreibungsverfahrens bereits vor Aufiragserteilung Verschlusssachen
{ibergeben werden miissen. /ﬁ\?{

(4) Ersuchen um ﬁbermlttlung des Nachwilsgazeinde\ S erheltsbeschelds filr
grén, Yiaragsg o fei i enthalten Angaben

gt de/ Grheimhaltungsgrad der

dem Auﬁragnehmer voraussxchthch Zu D@ B 9g¢r bei ihm entstehenden

Verschlusssachen.

(5) Der Nachweis des Sicherheitsbescheids muss die vollstindige Bezeichnung
des Aufiragnehmers, seine Postanschrif und den Namen des
Sicherheitsbevollméchtigten, dessen Telefon- und Faxverbindung, seine E-Mail-
Adresse sowie den Geheimhaltungsgrad enthalten, bis zu dem der
Auftragnehmer  GeheimschutzmaBnahmen gem#B8 den innerstaatlichen
Vorschriften getroffen hat.

(6) Die zustiindigen Sicherheitsbehordén derVertragsparteien teilen einander

mit, wenn sich die den ausgestellten Sicherheitsbescheiden zugrunde liegenden

ISachverhalte #ndern, soweit der Schutz der unter diesem Abkommen
ausgetauschten Verschlusssachen durch diese Anderung beeintriichtigt wird.

}(7) Der Austausch dieser Mitteilungen " zwischen den zustéindigen
YSicherheitsbehdrden der Vertragsparteien erfolgt in der Landessprache der zu
unterrichtenden Behorde oder in englischer Sprache.

(8) Der Nachweis des Sicherheitsbescheids und an die jeweils zustindigen
SicherheitsbehSrden der Vertragsparteien gerichtete Ersuchen um Ubermittlung
es Nachweises des Sicherheitsbescheids sind schriftlich zu iibermitteln.

—




| (9) Die Vertragsparteien tragen dafiir Sorge, dass jeder Verschlusssachenauftrag
| eine vom Aufiraggeber erstellte Geheimschutzklausel enthilt, die zumindest
| folgende Angaben beinhaltet:

a) Umfang und Geheimhaltungsgrad der Verschlusssachen, die dem
Auftragnehmer {ibermittelt werden oder bei diesem entstehen sollen,

b) die vom Auﬁragnehmer zu treffenden Geheimschutzmanahmen,

c¢) das Verfahren zur Benachrichtigung {iber eingetretene Anderungen der
Geheimhaltungsgrade,

d) Modalitiit der Yersclﬂusésachenbefiirdemng,

e) die Verp.ﬂlchtlmg; Jede fatsachhche oder mégliche Preisgabe von
Verschlusmchen zur Kennmls zu bringen.

(10) ~ Ein Exemplar der Geheimschutzklausel ist der zustiindigen

Sicherheitsbehérde ~der” Vertragspartei, in deren Hoheitsgebiet der
Verschlusssachenaufirag durchgefiihrt werden soll, zu iibermitteln.

J(11) Ein Unterauftragnehmer hat die gleichen Sicherheitsauflagen zu erfiillen
wie der Auftragnehmer.

Artikel 10

diplomatischem - beziehungsweise
g/ einem anderen von den zustédndigen

Gehennhaltungsgrades RICTESECRET DE IMPORTANT A DEOSEBITA /
ISTRENG GEHEIM werden nur als diplomatisches Kuriergep#ick {ibermittelt.

ie zustindige Sicherheitsbehorde der empfangenden Vertragspartei bestiitigt
chriftlich den Empfang von Verschlusssachen.

(2) Fir die Beftrderung von Verschlusssachen in erheblichem Umfang werden

ransport, Transportweg und SicherheitsmaBnahmen in jedem Einzelfall von den
indigen Sicherheitsbehérden vereinbart.




(3) Die zustéindigen Sicherheitsbehtrden kénnen in Ausnahmefiillen fiir ein
genau bezeichnetes Vorhaben vercinbaren, dass Verschlusssachen der
Geheimhaltungsgrade SECRET / VS-VERTRAULICH und STRICT SECRET /
GEHEIM auf anderen als den in Absatz 1 genannten Wegen beftrdert werden
] diirfen, und zwar nur dann, wenn die Benutzung der in Absatz 1 genannten Wege
der nationalen Sicherheit Schaden zufiigen oder die Durchfithrung eines

Verschlusssachenauftrags beeintriichtigen konnte. In derartigen Fallen miissen
1 folgende Mindestvoraussetzungen erfiillt sein.

a) Der Befbrderer muss in Ubersinstin ung mit den innerstaatlichen
Vorschriften zum Zugang £ sy
Geheimhaltungsgrads ermaghtiff sei
b) bei der absendenden S l S myf)
Verschlusssachen verbleibg§ 3
dem Empfiinger zur WeiterRiifhy
zu tibergeben;
¢) die Verschlusssachen miissen in Ubereinstimmung mit den
innerstaatlichen Vorschriften der absendenden Vertragspartei verpackt
sein;
d) die Ubergabe der Verschlusssachen muss gegen Empfangsbescheinigung
erfolgen; ]
~e) der Befborderer muss einen Kunerauswels mit sich ﬁihren, der in
Ubereinstimmung mit den innerstaatlichen Vorschriften ausgestellt
wurde.

grzeichnis der beforderten
af dieses Verzeichnisses ist

(4) Verschlusssachen der Geheimhaltungsgrade SECRET / VS-VERTRAULICH
| und STRICT SECRET / GEHEIM k&nnén nirr ini ‘verschlisselter Form iiber von
Jden zustindigen Sicherheitsbéhtrden ~ akkredmerte Informations- und
Kommunikationssysteme  iibermittélt ' wefden.  Verschlusssachen des
Geheimhaltungsgrads SECRET DE SERVICIU / VS-NUR FUR DEN
DIENSTGEBRAUCH kénnen in verschiiissélter Form diber &ffentliche
Informations- und Kommunikationssysteme unter Benutzung von durch die

zustindigen  Sicherheitsbehérden  zertifizierten  Verschliisselungsmitteln
iibertragen werden. Die Vertragsparteien erkennen die Zertifizierung ihrer
Informations- und Kommunikationssysteme, in denen die erhaltenen
Verschlusssachen aufbewahrt und verarbeitet werden, gegenseitig an. Im Falle
einer Vemetzung vereinbaren die Vertragsparteien die zum Austausch von
] Verschlusssachen einzusetzenden Verschliisselungsmittel in gegenseitigem
Einvernehmen.




Artikel 11
Preisgabe von Verschlusssachen

(1) Die Vertragsparteien benachrichtigen einander umgehend in schriftlicher
| Form iiber jede tatséichliche oder vermutete Preisgabe von Verschlusssachen.

] (2) Die Untersuchung jeder Preisgabe von Verschlusssachen ist unverziiglich in
| Ubereinstimmung mit den innerstaatlichen Vorschriften der Vertragspartei, in
| deren Hoheitsgebiet sich die Preisgabe ereignete, durchzufithren. Falls
erforderlich, arbeiten die zustindigen Sicherheitsbehérden bei dieser
Untersuchung zusammen.

(3) Die zustéindige Slcherheltsbehbrde der Vertragspartei, in deren Hoheitsgebiet
] sich die Preisgabe ereignet, hat, benachnchtlgt die zustéindige Sicherheitsbehérde
der anderen Vertragspartei. schriftlich. iiber die Umstinde der Preisgabe von
Verschlusssachen, den Umfang des Schadens, die zur Begrenzung der
Auswirkungen getroffenen Mafinahmen und die Ergebnisse der Untersuchung.

Artikel 12
Beilegung von Streitigkeiten

Streitigkeiten iiber die Auslegung oder Anwendung dieses Abkommens werden
ausschlielich ~ durch ~ Verhandlungen  zwischen den  zustindigen
I Sicherheitsbehdrden der Vertragsparteien beigelegt. Wahrend  dieser
Verhandlungen setzen die Vertragsparteien die Erfiillung ihrer Verpflichtungen
Jaus diesem Abkommen fort.

i go S Artikel 13
QO: S (& '23;55;;5 ‘ Kosten
AP U'

Jede Vertragspartel

dieses Abkommern: ende Kosten in Uberemstlmmung mit ihren
orschriften. Von einer Vertragspartei verursachte Kosten diirfen der anderen
‘ertragspartei nicht auferlegt werden.




Artikel 14
Konsultationen

(1) Die zustindigen Sicherheitsbehdrden der Vertragsparteien unterrichten
einander auf Ersuchen {iber die geltenden Bestimmungen zum Schutz von
} Verschlusssachen.

(2) Um eine enge Zusammenarbeit bei der Durchfithrung dieses Abkommens zu
gewdhrleisten, konsultieren die zustindigen Sicherheitsbehdrden einander auf

Ersuchen. ﬁ v

(3) Jede Vertragspartei erlaubt Bestehe i
{ Sicherheitsbehrden oder beaufiragten (i8¢ ‘,E sbehdrden der anderen
Vertragspartei im eigenen Hoheitsgtigf znist Zwédke von Konsultationen tiber
fir den" Schutz ven Verschlusssac pRd: // herheitsorganisation und -
verfahren. Die Einzelheiten der BesdéhB®5#rden von den zustindigen
Sicherheits- oder beauftragten Behbrden im gegenseitigen Einvernehmen
festgelegt.

Krtretern der zustindigen

Artikel 15
Schlussbestimmungen

(1) Dieses Abkommen wird auf unbestimmte Zeit geschlossen.

(2) Dieses Abkommen tritt an dem Tag in Kraft; an dem die Regierung von
Rumiinien der Regierung der Bundesrepublik Deutschland notifiziert, dass die
innerstaatlichen Voraussetzungen fiir das Inkrafitreten erfiillt sind. MaBgebend
ist der Tag des Eingangs der Notifikation, -

3) Jede Vertragspartei kann dieses Abkommen unter Einhaltung einer Frist von
pechs Monaten auf diplomatischem Wege schriftlich kiindigen. Die Frist beginnt
fnit dem Zugang der Notifizierung. Im Fall der Kiindigung sind die aufgrund
dieses Abkommens {ibermittelten oder beim “Auftragnehmer entstandenen

erschlusssachen weiterhin gem# den Bestimmungen dieses Abkommens zu
behandeln, solange die fortbestehende Einstufung dies rechtfertigt.

4) Dieses Abkommen kann einvernehmlich in Schrififform von den
ertragsparteien  gefindert werden. Solche Anderungen treten in
bereinstimmung mit Absatz 2 in afl




1997 unterzeichnete Abkommen zwischen der Regierung von Ruménien und der
Regierting der’ Bundesrepublik Deutschland {iber den gegenseitigen Schutz von
Verschlusssachen auBer Kraft. Ab diesem Zeitpunkt werden alle {ibermittelten
| Verschlusssachen nach den Bestimmungen dieses Abkommens geschiitzt.

(6) Die Registrierung dieses Abkommens beim Sekretariat der Vereinten
Nationen nach Artikel 102 der Charta der Vereinten Nationen wird unverziiglich
J nach seinem Inkrafitreten von der Vertragspartei veranlasst, in deren Staatsgebiet
das Abkommen geschlossen wird. Die andere Vertragspartei wird unter Angabe
der VN-Registriernummer von der erfolgten Registrierung unterrichtet, sobald
diese vom Sekretariat der Vereinten Nationen bestiitigt worden ist.

| Geschehen zu Bukarest am 14. Dezember 2016 in zwei Urschrifien, jede in
ruménischer und deutscher Sprache, wobei jeder Wortlaut gleichermaBen
| verbindlich ist. R

FUR DIE REGIERUNG FUR DIE REGIERUNG
VON RUMANIEN DER BUNDESREPUBLIK
| DEUTSCHLAND

AuBerordentlicher und
Bevollmiichtigter Botschafter
der Bundesrepublik Deutschland in
Ruménien




